RAPORT
ETAPA I11: Dezvoltare compandare reversibila, compresie

si investigare aplicatii

In aceasta etapa, eforturile echipei de cercetare s-au concentrat in principal asupra utilizarii
insertiei reversibile la compresia fara pierderi a imaginilor, idee originala care devine posibila
datorita rezultatelor obtinute la algoritmii de mare capacitate. Pe 1anga compresia fara pierderi a
imaginilor, au fost obtinute rezultate remarcabile la dezvoltarea algoritmilor de mare fidelitate,
algoritmi destinati aplicatiilor de insertie cu distorsiuni foarte mici gen aplicatii de imagistica
medicala, aplicatii tip steganografie etc. Mentionam, tot la capitolul aplicatii, dezvoltarea de
algoritmi de insertie Tn domeniul criptat pentru aplicatii tip cloud. Obiectivele proiectului au fost
indeplinite.

Referitor la publicatii, mentionam aparitia articolui Tn revista ISI Q2 Signal Processing: Image
Communication (acceptat in etapa anterioara) si a unui articol prezentat la conferinta far in
domeniul prelucrarii semnalelor IEEE ICASSP 2019 de la Brighton. Mai mentionam doua articole
aflate Tn evaluare la reviste ISI Q1 si alte doua articole aflate in faze avansate de redactare ce

urmeaza a fi trimise la reviste I1S1 Q1.

Activitatea 3.1. Management si diseminare.

Directorul de proiect a asigurat coordonarea cercetdrilor si a supervizat activitatea de
diseminare a rezultatelor. Referitor la diseminare, pana in acest moment exista 6 publicatii aparute
n 2019, doua articole aflate in evaluare si alte 2 articole in faza avansata de redactare:

1. l.Caciula, H.G Coanda, D. Coltuc, “Multiple Moduli Prediction Error Expansion

Reversible Data Hiding”, Signal Processing: Image Communication, vol. 71, pag. 120-
127, 2019, FI 2.814, ISI Q2., (articol acceptat Tn faza anterioara a lucrarilor)



2. 1.C. Dragoi, D. Coltuc, "Prediction-error-ordering for High-fidelity Reversible Data
Hiding," IEEE International Conference on Acoustics, Speech and Signal Processing
(ICASSP) 2019.

3. L.C. Dragoi, D. Coltuc, "Gradient Based Prediction for High Fidelity Reversible Data
Hiding with Pairwise Embedding,” IEEE International Symposium on Signals, Circuits
and Systems (ISSCS), 2019.

4. R. Pogula, T. Kishore Kumar, F. Albu, "Modified Least-Mean Mixed-Norm Algorithms
for Impulsive Noise Environment in Adaptive Sparse System Identification,”" in Proc. of
IEEE TSP, Budapesta, pp.557-561, 2019

5. A. Bobeica, I.C. Dragoi, | Caciula, D. Coltuc, “Sample Value Ordering for Audio
Reversible Data Hiding Galati”, The 6th Intl. Symposium on Electrical and Electronics
Engineering ISEEE, 18 - 20 oct., Galati, 2019

6. W.Shi, Y. LiandF. Albu, "A Norm Penalized Noise-free Maximum Correntropy Criterion
Algorithm," in Proc. of APSIPA ASC 2019, Lanzhou, China, pp. 1717-1720.

7. 1.C. Dragoi, D. Coltuc, ,,On the Security of Reversible Data Hiding in Encrypted Images
by MSB Prediction”, in evaluare la IEEE Transaction on Information Forensics and
Security, FI1 6.211, IS1 Q1, raspuns asteptat in decembrie 2019.

8. I.C. Dragoi, H. G. Coanda, D. Coltuc, ,,Prediction Based Sorting for Reversible Data
Hiding with Pixel-Value-Ordering”, in evaluare la revista IEEE Signal Processing Letters

(1S1 Q1).

Mai mentionam si doua articole in diferite faze de redactare:

9. I.C. Dragoi, D. Coltuc, ,High Embedding Bit-Rate Reversible Data Hiding”, in faza
avansata de redactare (80-90%) si umeaza a fi trimis spre evaluare la revista IEEE
Transactions on Image Processing (ISI Q1).

10. D. Coltuc, I. C. Dragoi, ,,Lossless Image Compressing by Reversible Data Hiding”, in curs
de redactare pentru reviste ISI Q1 (IEEE T-IP, etc.).

Pe langa articolele mentionate mai sus, exista deja idei si rezultate originale pentru elaborarea
unor alte articole referitoare la utilizarea insertiei pentru compresia fara pierderi a imaginilor,

prelucrari reversibile de imagini, insertie in imagini color etc.



Activitate 3.2. Evaluarea performantelor compresiei fara pierderi cu predictori
dezvoltati pentru marcare reversibila

Ne propusesem in cadrul activitatii 3.2 sa dezvoltam scheme de compresie fara pierderi care,
n etapa de decorelare, sa utilizeze predictorii eficienti de la insertia reversibila. Mai exact, in locul
unor predictori ca MED, GAP — utilizati in JPEG-LS, CALIC, sa introducem predictori necauzali
(de tipul rombului lui Sachnev [1]) si/sau predictia locala. Chiar daca predictorii n sine sunt mai
performanti, aspect usor de verificat calculand entropia erorii de predictie), integrarea in schemele
complexe de compresie nu apare ca o solutie viabila. Predictorii necauzali ar impune o operare in
doua etaje stil ,,cross/dot” [1], cu castig evident la predictia primului etaj, castig care se pierde n
etajul doi. Utilizarea predictiei locale [2] pentru predictori cauzali raméne o solutie viabila pentru
inlocuirea MED in JPEG-LS sau GAP in CALIC. Nu am continuat in aceasta directie din doua
motive:
-creste drastic complexitatea;
-in ciuda castigului la predictie, compresia ramane inferioara celei asigurate de JPEG2000 la o
complexitate redusa.

In acest context, ne-am concentrat eforturile la Tmbunatatirea capacitatii de insertie pentru

a utiliza direct insertia reversibila la compresia fara pierderi a imaginilor. Directia de cercetare este
dictata de performantele algoritmului nostru cu module multiple de insertie pentru expandarea
erorii de predictiec, MM-PE, publicat in SPIC 2019 [3], care depaseste semnificativ algoritmii
existenti [4-6]. In materie de spatiu disponibil, algoritmul MM-PE incepe sa concureze cu
algoritmii de compresie fara pierderi pentru imagini. Mai exact, prin compresie se obtine un spatiu
disponibil care, raportat la numarul de pixeli, reprezinta o masura a spatiului liber pe pixel. Spatiul
asigurat de compresie incepe sa fie comparabil cu spatiul de insertie oferit de MM-PE. In aceste
conditii, putem concepe scheme mixte (compresia unei parti a imaginii urmata de insertia codului
compresat Tn partea ramasa), scheme care, in unele cazuri, sa asigure o compresie mai buna.
Continuand pe aceasta pista, ne-am concentrat pe cresterea capacitatii de insertie la algoritmi tip
MM-PE. Rezultatele cercetarilor sunt foarte promitatoare. Astfel, a fost dezvoltat un algoritm
Tmbunatatit, IMM-PE, care elimina harta modulelor printr-o procedura originala, de complexitate
scazuta, de estimare a modulelor de expandare. Aceasta procedura elimina si etapa de compresie

a hartii cu impact asupra complexitatii matematice a algoritmului. Un alt aspect remarcabil este ca



noul algoritm permite controlul capacitate/distorsiune — un avantaj considerabil fata de [3] care a
fost gandit pentru a asigura doar capacitatea maxima de insertie. Din punctul de vedere al
capacitatii de insertie, noul algoritm este net superior algoritmului [3]. Dupa cum am mentionat la
3.1, un articol asupra noului algoritm este deja in faza avansata de redactare si urmeaza a fi trimis
la IEEE T-IP.

Tabel 1. Spatiu liber obtinut prin compresie fara pierderi si prin insertie reversibila pentru setul Kodak

| . Spatiu dupa compresie [bpp] Insertie reversibila [bpp]

magine TIF | JPEG-LS | PNG | JPEG-2000 MM-PE IMM-PE
1 1,34 1,99 2,50 2,56 2,13 2,20
2 2,63 3,34 3,69 3,83 3,37 3,47
3 2,58 3,92 4,00 4,45 4,01 4,24
4 1,69 3,08 3,50 3,82 3,29 3,40
5 0,94 1,97 2,39 2,70 2,19 2,36
6 2,04 2,82 3,15 3,33 2,36 2,80
7 2,19 3,61 3,85 4,25 3,85 3,90
8 0,61 1,60 2,49 2,48 1,87 2,08
9 2,37 3,34 3,78 4,00 3,55 3,75
10 1,99 3,29 3,71 3,91 3,52 3,71
11 2,17 | 2,91 |3,28 3,45 2,76 2,91
12 2,34 3,68 3,85 4,09 3,18 3,68
13 0,91 1,53 1,89 1,89 1,38 1,56
14 1,11 | 2,55 | 2,79 2,96 2,41 2,58
15 1,87 3,20 3,62 4,06 2,59 3,45
16 2,53 3,42 3,69 3,83 3,25 3,38
17 1,85 3,16 3,53 3,80 2,94 3,33
18 1,23 | 2,17 | 2,63 2,84 2,17 2,41
19 1,72 | 2,59 | 3,32 3,47 2,95 3,12
20 3,62 3,88 4,48 4,71 1,16 3,79
21 2,13 2,86 3,25 3,38 2,88 2,99
22 1,57 2,64 3,18 3,38 2,92 3,01
23 1,77 3,70 4,06 4,48 3,90 4,18
24 1,60 2,40 2,98 3,21 2,54 2,73

Media | 1,86 2,90 3,31 3,53 2,79 3,12

In tabelul 1 prezentam pentru setul Kodak (24 de imagini de dimensiune 512x768) o

comparatie a spatiului disponibil obtinut la compresia fara pierderi cu algoritmi standard (TIF,



JPEG-LS, PNG, JPEGP2000) cu cei doi algoritmi de mare capacitate. Dupa cum se poate observa,
dintre compresoarele fara pierderi, TIF are rezultatele cele mai proaste. Ordinea din punctul de
vedere al ratei de compresie si echivalent, al spatiului liber disponibil, este TIF, JPEG-LS, PNG si
JPEG2000. Varianta initiala de capacitate mare, [3], are performante comparabile cu JPEG-LS.
Astfel, ofera spatiu mai mare pentru 12 imagini, egal pentru 2 imagini si mai mic pentru 10
imagini. Varianta imbunatatita de capacitate mare IMM-PE depaseste JPEG-LS pe 18 imagini, are
performante egale pentru 4 imagini si performante mai slabe pentru doar 2 imagini. PNG-ul este
superior variantei imbunatatite pentru 18 imagini, are rezultate egale pentru 3 si mai slabe pentru
alte 3 imagini. JPEG-2000 are performante mai bune decét varianta imbunatatita pe intreg setul.
Concluzia noastra este ca, in momentul de fata, algoritmii de insertie reversibila, ar putea
inlocui cu performante similare sau mai bune (rata de compresie) compresoare fara pierderi
standard ca JPEG-LS. Imbunatatirea capacitatii de insertie ne-ar putea permite sa obtinem
performante comparabile cu PNG. Estimam posibila o Tmbunatatire a capacitatii de insertie a
IMM-PE cu 01-03 bpp, ceea ce ar conduce la performante egale cu ale PNG. Dupa cum se arata
in sectiunea urmatoare, un avantaj evident al utilizarii algoritmilor de insertie reversibila la

compresia fara pierderi a imaginilor este accesul direct la continutul imaginilor compresate.

Activitate 3.3. Dezvoltare scheme compandare reversibila

Ne-am propus sa introducem un concept nou, compandorul reversibil, care sa asigure
functia de compresie fara pierderi, pastrand vizibil continutul imaginii. Astfel, daca la algoritmii
de compresie (cu sau fara pierderi) clasici, dupa compresie fisierului este codat, iar continutul este
neinteligibil. Pentru vizualizare este necesara decodarea fisierului printr-o operatie inversa
compresiei. Compandorul propus de noi asigura compresie printr-o operatie de subesantionare, iar
informatia pierduta este injectata Tn imaginea subesantionata prin insertie reversibila. Astfel se
realizeaza compresie fara a pierde continutul imaginii.

Algoritmul Tmbunatatit de capacitate mare descris in 3.2. este esential pentru
compandoarele reversibile intrucat asigura capacitate mare de insertie si, foarte important, permite
controlul distorsiune-capacitate. In aceasta etapa, am considerat compandoare cu rata de

subesantionare prefixata, respectiv prin eliminarea unei linii si a unei coloane dintr-un grup de n



(cu n 4-6 sau combinatii). Pentru liniile/coloanele eliminate, determinam eroarea de predictie si 0
inseram Tn imaginea ramasa.

Eliminarea unei linii si a unei colane din grupuri de 4 reduce dimensiunea imaginii la 56%.
In general, eliminarea unei linii si ulterior, a unei colane, din grupul de n reduce dimensiunea la
(n-1)%/n? din dimensiunea originala. Pentru 5 avem 64%, iar pentru 6 avem 69%. O valoare mica
a lui n Tnseamna compresie mare si, implicit, cere capacitate mare de insertie la algoritmul
reversibil cu efectul distorsiunilor mari introduse. Cresterea lui n reduce constrangerile asupra

algoritmului reversibil si creste calitatea imaginii compresate.

Fig. 1. Imagini compandate la 56% (n=4).

Prezentam Tn continuare cateva rezultate pentru imaginile setului Kodak. Astfel, eliminarea
unei linii si coloane din fiecare grup de 4, reduce dimensiunea imaginii necompresate de la 393.216
kB la 221.184 kB, respectiv la 56%. Cu varianta actuala a IMM-PE, pentru jumatate din cele 24
de imagini, se poate insera intregral informatia necesara reconstituirii exacte a liniilor si coloanelor

eliminate, respectiv putem recupra imaginea originala fara pierderi. Pentru 8 din cele 12 imagini



(02, 04, 09, 10, 12, 15, 16, 17) pierderea de compresie fata de compresia cu JPEG-2000 este Tn
intervalul 7%-15%. Pentru 5 din cele 8, pierderea este doar in intervalul 7%-10%. Pentru imaginile
la care nu se poate insera toata informatia aditionala, o solutie simpla este de a adauga la imaginea
compandata linii/coloane suplimentare in care sa stocam, byte cu byte, restul de informatie.
Liniile/coloanele suplimentare (maximum 10-15) au aspect de zgomot. O alta solutie este cresterea
lui n. In figura 1 prezentam 4 imagini compandate (12, 15, 20, 23) si cu informatie inserata pentru
n=4.

Dimensiunea imaginii compandate creste cu n (251.658 kB pentru 5 si 273.067kB pentru
6). Pentru imaginile compandate cu n=4 se observa ca, in ciuda zgomotului introdus la insertie,
imaginile rezultate sunt recunoscute vizual fara nicio problema. Calitatea creste semnificativ
marind n, Tnsa compresia scade. Pentru n=>5, respectiv reducere la 64%, putem insera complet
informatia necesara reconstruirii exacte la 18 din cele 24 de imagini.

In Fig. 2, prezentam imaginea 15 compandata la 64% Tmpreuna cu imaginea originala.

Fig. 2. Imaginea 15 compandata (64%, n=5) si imaginea originala.



Activitate 3.4. Dezvoltare aplicatii algoritmi marcare reversibila.

O prima serie de cercetari au fost dedicate dezvoltarii algoritmilor de insertie de mare
fidelitate, algoritmi la care se impune conditia ca distorsiunea introdusa sa nu depaseasca un nivel
de gri. Acesti algoritmi sunt de interes atat in steganografie (unde constrangerea principala este de
a avea o insertie de informatie nedetectabild) sau in alte aplicatii (imagistica medicald) unde,
imperceptibilitatea asigurata gratie nivelului scazut al distorsiunilor elimina necesitatea de a
restaura imaginea originala pana la distorsiune zero. In aceasta directie am dezvoltat noi algoritmi
tip PVO (pixel value ordering), mai exact algoritmi PVO imbunatatiti pentru perechi de pixeli.
Doi astfel de algoritmi au fost deja publicati (IEEE ICASSP 2019, Brighton si IEEE ISSCS 2019,
lasi). Mentionam Tn mod deosebit algoritmul prezentat la ICASSP, conferinta far din domeniul
prelucrarii imaginilor si semnalelor. Acest algoritm se distinge prin faptul ca propune utilizarea
eroarii de predictie atat pentru ordonare cat si pentru insertie. Algoritmul depaseste performantele
algoritmilor IPVO propusi pana in prezent [7-13]. Un algoritm si mai interesant a fost trimis spre
evaluare la IEEE Signal Processing Letters, si anume un algoritm care creaza blocurile in functie
de valoarea prezisa. Ideea de la care porneste acest algoritm este ca pixelii pentru care avem aceeasi
valoare prezisa au, cu probabilitate mare, acelasi nivel de gri si vor conduce la rezultate mai bune
in scheme tip PVO. Ipoteza se dovedeste corecta, iar rezultatele sunt foarte bune, depasind
algoritmul nostru propus la ICASSP 2019.

O a doua serie de cercetari este dedicata insertiei in domeniul criptat cu aplicatii la
tehnologiile tip cloud. Rezultatul principal este o varianta imbunatatita a algoritmului cu insertie
n bitul cel mai semnificativ (MSB) publicat in IEEE T-IFS 2018 de Puteaux & Puesch, [15].
Algoritmul lor asigura capacitate mare de insertie si este deosebit de simplu si implicit, de
complexitate redusa, ceea ce convine pentru utilizarea in cloud. Analiza noastra a aratat ca
algoritmul are serioase probleme de securitate. Astfel, se poate obtine la etapa de insertie n
imaginea criptata informatie despre continutul imaginii fara a avea cheia de criptare. De asemenea,
se poate detecta existenta informatiei inscrise prin simpla analiza statistica a distributiei pixelilor
din planul MSB. Dupa analiza, am conceput un algoritm care pastreaza avantajele algoritmului
original [15] si a variantelor pe care le-a inspirat [16,17], dar elimina problemele de securitate.

Articolul care prezinta noul algoritm a fost trimis spre evaluare pentru publicare in IEEE TIFS.



Mentionam si continuarea cercetarilor privind aplicatiile pentru audio cu dezvoltarea unui
algoritm pentru insertie de mare fidelitate bazat pe ordonare. Algoritmul a fost prezentat la IEEE
ISEEE, Galati.

Activitate 3.5. Implementare, testare, validare algoritmi

Au fost implementati (MatLab) si testati pe seturi extinse de imagini algoritmii originali
dezvoltati in activitatile 3.2, 3.3 si 3.4. Se observa varietatea algoritmilor, respectiv 3 tipuri
distincte de algoritmi: algoritmi de capacitate mare in domeniul spatial, algoritmi PVVO in perechi
de pixeli si, Tn final, algoritmi cu insertie in domeniul criptat. Implementarile pentru compresoarele
fara pierderi din 3.2, 3.3 sunt cele furnizate de MatLab (JPEG2000, JPEG-LS, PNG).

Activitate 3.6. Dezvoltare algoritmi rapizi

Complexitatea algoritmilor este o problema recurenta in prelucrarea imaginilor. Dintre
algoritmii dezvoltati in cadrul acestei etape, problema complexitatii apare cu precadere in doua
cazuri. Astfel, avem predictia locala, [2], unde pentru fiecare pixel se calculeaza predictorul care
minimizeaza eroarea ntr-un bloc de dimensiune 12x12. In acest caz, solutia adoptata a fost cea
publicata in [18] si anume, un predictor pentru 2-4 pixeli.

Al doilea caz priveste algoritmul de mare capacitate MM-PE, unde, pe langa predictia
locala mai apare si problema compresarii eficiente a hartii de module, realizata cu compresoare
din familia paq, respectiv pag8 [19]. Solutia noastra a fost radicala si anume, eliminarea hartii si
estimarea ei printr-o inversare a ecuatiei de marcare multibit astfel incat sa se evite depasirile.
Problema revine la a prezice, atat la insertie, cat si la detectie, modulul curent de expansiune.
Efortul de a reduce complexitatea ne-a condus la un algoritm nou, foarte eficient. Un articol asupra
acestui algoritm este n faza avansata de redactare si urmeaza a fi trimis la IEEE Trans. on Image
Processing. De asemenea, mentionam si algoritmii eficienti prezentati la IEEE TSP, Budapesta si
la APSIPA ASC 2019, Lanzhou, China.
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